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GOLPES NA INTERNET PARTE 1 

  Normalmente, não é uma tarefa simples atacar e fraudar dados em um servidor de uma instituição 

bancária ou comercial e, por este motivo, golpistas veem concentrando esforços na exploração de 

fragilidades dos usuários. Utilizando técnicas de engenharia social e por diferentes meios e discursos, os 

golpistas procuram enganar e persuadir os potenciais vítimas a fornecerem informações sensíveis ou a 

realizarem ações, como executar códigos maliciosos e acessar páginas falsas. 

          De posse dos dados das vítimas, os golpistas costumam efetuar transações financeiras, acessar sites, 

enviar mensagens eletrônicas, abrir empresas fantasmas e criar contas bancárias ilegítimas, entre outras 

atividades maliciosas. Muitos dos golpes aplicados na Internet podem ser considerados crimes contra o 

patrimônio, tipificados como estelionato. Dessa forma, o golpista pode ser considerado um criminoso. 

          Veremos abaixo os principais "crimes virtuais": 

Furto de identidade (Identity theft) 

        O furto de identidade, ou identity theft, é o ato pelo qual uma pessoa tenta se passar por outra, 

atribuindo-se uma falsa identidade, com o objetivo de obter vantagens indevidas. A melhor forma de 

impedir que sua identidade seja furtada é evitar que o impostor tenha acesso aos seus dados e as suas 

contas de usuário. 

Fraude de antecipação de recursos (Advance fee fraud) 

         É aquela na qual um golpista procura induzir uma pessoa a fornecer informações confidenciais ou a 

realizar um pagamento adiantado, com a promessa de futuramente receber algum tipo de beneficio. A 

melhor forma de se prevenir é identificar as mensagens contendo tentativas de golpes. Uma mensagem 

deste tipo, geralmente, possui características como: 

 oferece quantias astronômicas de dinheiro; 

solicita sigilo nas transações; 

solicita que você a responda rapidamente; 

apresenta palavras como “urgente” e “confidencial” no campo de assunto; 

Phishing 

         É o tipo de fraude por meio da qual um golpista tenta obter dados pessoais e financeiros de um 

usuário, pela utilização combinada de meios técnicos e engenharia social. O phishing procuram atrair a 

atenção do usuário, seja por curiosidade, por caridade ou pela possibilidade de obter alguma vantagem 

financeira. A melhor forma de prevenção é ficar atento a mensagens, recebidas em nome de alguma 

instituição, que tentem induzi-lo a fornecer informações, instalar/executar programas ou clicar em links; 

  

 

 

 

APÓS LEITURA DO TEXTO RESPONDA O QUESTIONÁRIO ABAIXO: 

 



1º) Como os golpistas enganam os potenciais vítimas a fornecerem informações? 

a) Pedindo as informações as vítimas através de discursos 

b) Utilizando técnicas de engenharia social e por diferentes meios e discursos 

c) Furtando os documentos das vítimas quando elas estão distraídas  

d) Utilizando técnicas de espionagem ou filmando das vítimas 

 

2º) “Muitos dos golpes aplicados na Internet podem ser considerados crimes contra o patrimônio, 

tipificados como estelionato. Dessa forma, o golpista pode ser considerado um criminoso.” Você diria que 

essa frase é: 

a) Verdadeira 

b) Falsa 

 

3º) O que é Furto de identidade (Identity theft)? 

a) É o ato pelo qual uma pessoa invade o computador de outra para obter vantagens indevidas 

b) É o ato pelo qual uma pessoa tenta filmar a outra com o objetivo de obter vantagens indevidas 

 c) É o ato pelo qual uma pessoa tenta se passar por outra com o objetivo de obter vantagens indevidas 

d) É o ato pelo qual uma pessoa utiliza técnicas de espionagem contra outras. 

 

 

4º) Fraude de antecipação de recursos (Advance fee fraud)? 

a) Quando o golpista invade o computador de outra e faz transferência de dinheiro 

b) Quando o golpista procura induzir uma pessoa a fornecer informações confidenciais ou a realizar um 

pagamento adiantado, sem nenhum tipo de benefício para o golpista. 

 c) Quando o golpista procura induzir uma pessoa a realizar um pagamento de um benefício. 

d) Quando o golpista procura induzir uma pessoa a fornecer informações confidenciais ou a realizar um 

pagamento adiantado, com a promessa de futuramente receber algum tipo de benefício. 

 

5º) O que é Phishing ? 

a) Quando um golpista deixa de obter dados pessoais e financeiros de um usuário sem utilização combinada 

de meios técnicos e engenharia social. 

b) Quando um golpista tenta obter dados pessoais e financeiros de um usuário, pela utilização combinada 

de furto do seu computador. 

c) Quando um golpista tenta obter dados pessoais e financeiros de um usuário, pela utilização combinada 

de meios técnicos e engenharia social. 

d) Quando um golpista tenta obter dados pessoais e financeiros convencendo o usuário a realizar uma 

transferência em dinheiro para sua conta. 


